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The text of this standard is based on the following documents:
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Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.
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data exchange — The DLMS/COSEM suite, can be found on the IEC website.

The cqmmittee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be
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* withdrawn,

* replaced by a revised edition, or
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IMPORTANT - The 'colour inside’' logo on the“cover page of this publication indicates
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underftanding of its contents. Users should therefore print this document using a
colourn printer.
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INTRODUCTION

As defined in IEC 62056-1-0, the IEC 62056 DLMS/COSEM suite provides specific
communication profile standards for communication media relevant for smart metering.

Such communication profile standards specify how the COSEM data model and the
DLMS/COSEM application layer can be used on the lower, communication media-specific
protocol layers.

Communication profile standards refer to communication standards that are part of the
IEC 62056 DLMS/COSEM suite or to any other open communication standard.

This International Standard specifies DLMS/COSEM communication profiles for transmitting
metering data modelled by COSEM interface objects through Local Data (Transmission
Interfages (LDTI). The LDTI may be part of a meter or of a Local NetworkyAccesg Point
(LNAP) hosting a DLMS/COSEM server.

D
o
5

The §pecification of the communication profiles follows the)~ rules defin
IEC 62056-5-3:2016, Annex A.

A maijgr driver for the introduction of smart metering is to provide the consumer with suitable
metering information to optimise his/her energy consumption and/or production. For that
purpose, smart meters are equipped with local interfaces providing metering data for the
consurmper on consumer devices.

IEC 62056-21 and IEC 62056-3-1 are communication standards that specify direct local data
excharige and data exchange through local networks. They provide protocol modegs that
suppoilt the DLMS/COSEM application layercand thus the COSEM object model. They also
specify legacy modes that do not support the DLMS/COSEM application layer.

In order to allow connecting legacy consumer equipment to the LDTI, this Internjational
Standdrd also specifies communication profiles using protocol modes that do not supplort the
DLMS/COSEM application layer.

It is agsumed, however, that in all cases the metering application is modelled by JOSEM
interfage objects.

It is also assumed. that the meter has interfaces that fully support DLMS/COSEM and allow
the conpfiguration of'the local data transmission interface by a DLMS/COSEM client.

The refuirements on the physical type of the interface, the choice of the data transmitted and
the trapsmiitting pattern highly depends on the markets and projects the meter is designgd for.
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ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 7-5: Local data transmission profiles for Local Networks (LN)

1 Scope

This

mitting

metering data modelled by COSEM interface objects through a Local Data Transfission

Interfage (LDTI). The LDTI may be part of a meter or of a Local Network Access Roint

hosting

The m
profile

The A

integrgl part of this International Standard.

Annex
IEC 62
DLMS
legacy
4.3.

Annex
IEC 62
DLMS
legacy
Euridis

Annex
conneq
RS 48!

Annex
EN 13
interfa

Annex

a DLMS/COSEM server.

bin body of this standard specifies the common aspects of the different commun
5 for the LDTI interface.

nnexes specify the communication protocol specific elements. The Annexes fq

A (normative) specifies a communication profile ‘using the protocol speci
056-21. Clause A.1 specifies the communication profile that suppori
COSEM application layer and Clause A.2 specifies the communication profile us
Mode D. The physical interface is the opticakinterface specified in IEC 62056-21

B (normative) specifies a communication profile using the protocol speci
056-3-1. Clause B.1 specifiessthe communication profile that suppor
COSEM application layer and Clause B.2 specifies the communication profile us
mode. The physical interface)is twisted pair using carrier signalling known
Bus.

C (normative) specifies-a communication profile based on the DLMS/COSEM 3
tion oriented HDLCVbased profile specified in IEC 62056-7-6. The physical intern
b or TIA-232-F.

D (normative)  specifies a communication profile using the physical layer spec
757-2 and{the HDLC based data link layer specified in IEC 62056-46. The p
Ce is twisted pair with baseband signalling.

E.(pormative) species a communication profile using UDP/IP. The physical laye

LNAP)

ication

rm an

ied in
s the
ng the
:2002,

ied in
s the
ng the
as the

-layer,
face is

fied in
hysical

is out

of the Scope oOf this International standard.

The communication profiles in Clauses A.1, B.1, and Annexes C, D and E support the

DLMS/

Annex

Annex

COSEM application layer.
F (informative) specifies an LDTI configuration example.

G (informative) provides encoding examples.

Additional communication profiles for other media/communication protocols may be added in
the future.

Table 1 shows the features of communication profiles using DLMS/COSEM compatible and

legacy

protocol modes.
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Table 1 — Features of communication profiles using DLMS/COSEM
compatible and legacy protocol modes

Feature

Communication profiles supporting

DLMS/COSEM compatible modes

Legacy modes

Application model

COSEM interface objects; any attribute
value can be transmitted

COSEM interface objects; a limited set
of attribute values can be transmitted

A-XDR encoded

Protocol specific

Data formats (typically ASCII strings)

DLMS/COSEM application

| Yes (xDLMS APDUs) No
ayer support

COSEM attributes and COSEM APDUs Out of scope (protocol specific)

Cryptodraphic protection

Time or event based, controlled by Time or event based
COSEM interface objects. )

Data transmission triggers Interface specific restrictions may

Refresh rate can support time-critical
apply.

applications.

The cpnsumer device may directly support the LDTlI communication protocol an¢l data
format$. In this case the LDTI DLMS/COSEM client is part of the"consumer device as|shown
in Figure 1.

When [the consumer device does not support the LDTA, communication protocol and data
format$ then a local adaptor is necessary converting the ‘communication medium and pfotocol
of the|LDTI to the communication means of the consumer device. In this case, the local
adaptgr may be part of the meter or LNAP as showhn in Figure 2. The local adaptor gnd the
data ekchange between the local adaptor and the"consumer device are out of the sdope of
this Infernational Standard.

This djfference is not relevant for this:-standard, so the arrangement shown in Figufe 1 is
assumgpd.

The cgnsumer device is also out of‘the scope of this International Standard.

Consumer device

DLMS/COSEM — " LTl Consumer |
kerver Lol I_: || PLMS/COSEM | | jiccation !
il
! client !
yl__g¢enm___| [ __________ L
In scope Not in scope
<+ —>

I§C

Figure 1 — LDTI DLMS/COSEM client as part of a consumer device

Local adaptor

N Consumer device
DLMS/COSEM LT e ! Consumer communication Fmmmmmm-oe ,
I LDTI r-=! i r==1 Consumer |
server o A medium oo '
LDTI|_' r| DLMS/COSEM :__'E_ \._) application 1
: _____ Cc l'?rlt____ __1 e 2

In scope Not in scope

-— | —

IEC

Figure 2 — LDTI DLMS/COSEM client as part of a local adaptor



https://iecnorm.com/api/?name=3c9f85f8b18ba4fd9368f4da5f391e6d

-10 - IEC 62056-7-5:2016 © IEC 2016

The scope of these communication profiles is restricted to aspects concerning the use of
communication protocols in conjunction with the DLMS/COSEM data models. Data structures
specific to a communication protocol should be defined in the specific protocol standards. Any
project specific definitions of data structures and data contents shall be provided in project
specific companion specifications.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the latest edition of the referenced document (including any
amendments) applies.

IEC 60050-300, International Electrotechnical Vocabulary — Electrical and-electronic
measuyements and measuring instruments — Part 311: General terms- relating to
measuyements — Part 312: General terms relating to electrical measurements — Palt 313:
Types |of electrical measuring instruments — Part 314: Specific terms according to the type of
instrument

IEC 60950-1:2005, Information technology equipment — Safety — Part 1: General requir¢gments
Amendment 1:2009
Amendment 2:2013

IEC TR 62051, Electricity metering — Glossary of terms

IEC TR 62051-1, Electricity metering — Data exchange for meter reading, tariff and load
control — Glossary of terms — Part 1: Terms related to data exchange with metering equjpment
using DLMS/COSEM

IEC 62052-31 Electricity metering equipment (AC) — General requirements, tests amd test
conditipns — Part 31: Product safety requirements and tests

IEC 62056-1-0, Electricity metering data exchange — The DLMS/COSEM suite — P4rt 1-0:
Smart netering standardizationframework

IEC 62056-21:2002, Electricity metering — Data exchange for meter reading, tariff and load
control— Part 21: Diréct local data exchange

IEC 62056-3-1:2013, Electricity metering data exchange — The DLMS/COSEM duite —
Part 3{1: Use‘oflocal area networks on twisted pair with carrier signalling

IEC 62056446: 2002, Electricity metering — Data exchange for meter reading, tariff and load
control = Part 46. Data link layer using HDLCT protocol
Amendment 1:2006

IEC 62056-4-7:2015, Electricity metering data exchange — The DLMS/COSEM suite -
Part 4-7: DLMS/COSEM transport layer for IP networks

IEC 62056-5-3:2016, Electricity metering data exchange — The DLMS/COSEM suite -
Part 5-3: DLMS/COSEM application layer

IEC 62056-6-1:2015, Electricity metering data exchange — The DLMS/COSEM suite -
Part 6-1: Object Identification System (OBIS)

IEC 62056-6-2:2016, Electricity metering data exchange — The DLMS/COSEM suite -
Part 6-2: COSEM interface classes
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IEC 62056-9-7, Electricity metering data exchange — The DLMS/COSEM suite — Part 9-7:
Communication profile for TCP-UDP/IP networks

ISO/IEC 13239:2002, Information technology - Telecommunications and information
exchange between systems — High-level data link control (HDLC) procedures

EN 13757-2, Communication systems for and remote reading of meters — Part 2: Physical and
link layer

3 Terms, definitions and abbreviations

For the purposes of this document, the terms and definitions in IEC 60050-300\0|EC TR
62051) IEC TR 62051-1 as well as the following apply.

NOTE Where there is a difference between the definitions in the glossary and those ,contained in|product
standards produced by TC 13, then the latter take precedence in applications of the relevant standard.

3.1 Ferms and definitions

3.1.1
commpnication medium
physical medium to transmit signals carrying information

3.1.2
Local Pata Transmission Interface
LDTI
interfage providing data at the location of the DLMS/COSEM server device

3.2 Abbreviations

AA Application Association

AARE A-Associate Respoense — an APDU of the ACSE
AARQ A-Associate Request — an APDU of the ACSE
AP Application Process

LDTI Local Data Transmission Interface

Sys-T System Title as defined in IEC 62056-5-3:2016

4 Targeted communication environments

This clause identifies the communication environment(s), for which the communication profiles
are specified.

Figure 4 shows the LDTI in the context of the smart metering architecture introduced in
IEC 62056-1-0. Typically the LDTI is part of the metering device and therefore covers the H1
interface.

NOTE The data transmitted via the LDTI is generic enough to support any consumer application; i.e. it is not
limited to ,Simple Consumer Displays”.

However, it is also possible that the LDTI becomes part of an LNAP supporting the H2
interface as shown in Figure 3 and Figure 4. For both cases the scope as defined in Clause 1
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applies. In particular, it is always assumed that the LDTI is part of a device including a
DLMS/COSEM server.

Metering H1 Simple |
. Consumer H '
Device Display ! Home Automation '
y H System 1
x G1 ¢ M . H
x| o e e
o| 3
2| ©
5| Z
2| 3 -
€83 M £
2| 5|3 G LNAP Local Network H2
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ey
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< z N |
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| Z H3 ¢
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Z Access Point [ A7
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G1 G2
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Figure 3 — Entities and interfaces of a smart‘metering system
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Figure 4 — IEC 62056-7-5 LDTI interface in the context
of the smart metering architecture

5 Use of the communication layers for these profiles

5.1 Information related to the use of the standards specifying the lower layers

Detailed information on a particular, medium specific profile can be found in the
corresponding Annex.

5.2  Structure of the profile

Figure 5 shows the common reference model used for the local data transmission profiles. It
is based on the collapsed three layer architecture typically used in the IEC 62056 profiles.
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The Application Process, the application layer and the data link layer are specified in the
IEC 62056 standards referenced in Figure 5. HDLC is the default data link layer — other (link)
layers may be used for media specific profiles. The medium specific profiles are described in
the Annexes of this International Standard.

NOTE The box ,other layers® in Figure 5 may include UDP and IP.

Due to the limited functionality of the local data transmission interface some restrictions may
apply to the Application Process, the application layer and the data link layer as described in
Clauses 5, 7 and 9.

For interfaces based on “legacy operating modes” of IEC 62056-21:2002 and IEC 62056-3-
1:2013 — not supporting the transport of xDLMS-APDUs — the COSEM application-process
just provides the functionality to select the data and the re-transmission period-for the
interfage (see 9.4).

COSEM Application Process
IEC 62056-6-1, IEC 62056-6-2 |-~~~ "~~~ ~""""7"T"T"T""7"7 2 !

A

DLMS/COSEM Application layer
IEC 62056-5-3

xDLMS-APDUs:
e General-Glo-Ciphering
e General-Block=Transfer
o Data-Notification

l l

B N e NN N N e NS

HDLC based data link
layer Other
IEC 62056-46 layers
frame format type 3
"legacy operating modes"
i l of
IEC 62056-21
. e . e and
Medium specific Medium specific IEC 62056-3-1
[ower layers lower layers

IEC

Figure 5 —Local data transmission reference model

5.3 Use of the lower layers
5.3.1 Overview

The profile specifications in the Annexes of this International Standard contain the relevant
information and the references to the appropriate standards for the lower layers. In order to
provide interoperability for the configuration of the different media, the corresponding COSEM
setup interface classes shall be considered. For new media the set of setup interface classes
in IEC 62056-6-2 will be extended.
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5.3.2 Physical layer

The IEC 62056 series offers a variety of standards supporting the physical media for a local
interface in the electricity metering environment:

e celectrical current loop as described in IEC 62056-21:2002, 4.1 with the configuration
interface class defined in IEC 62056-6-2:2016, “IEC local port setup” (class_id: 19);

e electrical V24/V28 as described in IEC 62056-21:2002, 4.2 with the configuration interface
class defined in IEC 62056-6-2:2016, “IEC local port setup” (class_id: 19);

e optical as described in IEC 62056-21:2002, 4.3 with the configuration interface class
defined in IEC 62056-6-2:2016, “IEC local port setup” (class_id: 19);

e eleftrical twisted pair with carrier signalling as described in IEC 62056-3-1:2013-5[.1 with
the| configuration interface class defined in IEC 62056-6-2:2016, “IEC twisted pair (1)
sethp” (class_id: 24);

e |P |( with UDP, see Annex E) based with the configuration interface,class defined in
IEG 62056-6-2:2016, “TCP-UDP setup” (class_id: 41);

e other physical media may be considered, too.
5.3.3 MAC layer

For th¢ default HDLC based data link layer the MAC layer is.defined in IEC 62056-46 as a
sublaypr of the Data Link layer. For non-HDLC based data link layers other MAC layefs may
be refdrenced in the Annexes.

5.3.4 Data link layer
5.3.4.1 HDLC based data link layer
The ddfault data link layer is the HDLC based data link layer as specified in IEC 62056-46.

The HPLC based data link layer is configured by means of the interface class “IEC|HDLC
setup”|(class_id: 23). For each physical interface one instance of this class is provided. The
logicallname of the instance identifies the physical interface.

5.3.4.2 Other data link layers

Other media specific data link layers are defined in Annexes.

5.4 Service mapping and adaptation layers

5.4.1 For.the'default HDLC based data link layer

The application layer PDUs are transported by LLC frames through the LDTI interface as
specifieg-n 05646 c—foHowirerestrietons of-the-defari-confiatration:

o for the LLC sub-layer the format of IEC 62056-46: 2002, 5.3.2 is used;

o for the MAC sub-layer the frame format type 3 and the non-basic frame format is used by
default;

e the data link layer of the COSEM server acts as HDLC primary/control station using
unbalanced connectionless operation according to ISO/IEC 13239:2002, 6.13;

e the HDLC primary/control station sends unnumbered Ul frames carrying the LLC frames;

e according to ISO/IEC 13239:2002, 6.13.4.2.1: whenever the HDLC primary/ control station
is ready to send an Ul command frame it shall send it immediately since there is no flow
control in the connectionless class service. The tributary station(s) (data link layer of the
DLMS/COSEM client) shall only send Ul response frames when given permission to do so;

e the LDTI transmission is unidirectional; therefore the HDLC primary/control station never
gives permission to the tributary station for Ul responses.
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5.4.2 For other lower layers

For lower layers not using the default HDLC data link layer the corresponding Annexes
describe the mapping of the services provided at the top end of the lower layers and lower
end of the DLMS/COSEM stack (application layer or, IPv4/IPv6 in the case of an IP based
stack).

5.5 Registration and connection management

There is no Application Service Element specified to manage the connection of the lower
communication layers.

6 Identification and addressing scheme

6.1 General identification and addressing scheme

To be|able to exchange data via the lower layers, the client access peints and the|server
accesq points shall be identified and addressed according to the rulesfofthe communlication
profile

The dgta defined in the attribute push_object list of the “Push/setup” instance is sent to the
interfage as defined in the field destination (octet-string) of the sénd destination_and_method
attribufe. The meaning of the destination field depends on the type of transport_service|used.

If sevelral local LDTI interfaces need to be addressed thén several instantiations of thé class
“Push petup” are required. More details can be found.in the Annexes of this standard.

A LDT| operating in the “legacy mode” is configured as described in Table 3.

6.2 Addressing for the default HDLC(based data link layer
The ddta link layer addressing scheme’is defined in IEC 62056-46: 2002, Clause 6.

6.3 Addressing for other data link layers
The identification and addressing schemes are defined in the media specific Annexes.
7 Specific considerations for the application layer services

71 Dverview.

The specific’considerations for the application layer services take into account that the LDTI
is limited:fo one-way data transmission in a pre-established application association

7.2 Application Association establishment and release: ACSE services
The LDTI client works in a pre-established application association. Therefore the ACSE

services are not supported; i.e. there are no AARQ and AARE APDUs exchanged via the
LDTI.

7.3 xDLMS services

The following xDLMS APDUs (see IEC 62056-5-3:2016, Clause 8) shall be supported to
operate the LDTI interface

e data-notification [15];
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e general-glo-ciphering [219] — if data protection is used;

e general-block-transfer

[224] —if block transfer is used to handle long APDUs.

The LDTI association shall support the conformance block — see IEC 62056-5-3:2016, 7.3.1,
Table 39 — as shown in Table 2.

Interfa

Table 2 — Conformance block for the LDTI association

reserved-zero (0) -
general-protection (1) o]
general-block-transfer (2) o
read (3) -
write (4) -
unconfirmed-write (5) -
reserved-six (6) -
reserved-seven (7) -
attribute0-supported-with-set (8) -
priority-mgmt-supported (9) -
attributeO-supported-with-get (10) -
block-transfer-with-get-or-read “n -
block-transfer-with-set-or-write (12) -
block-transfer-with-action (13) -
multiple-references (14) -
information-report (15) -
data-notification (16) m
access 17) -
parameterized-access (18) -
get (19) -
set (20) -
seleective-access (21) -
event-notification (22) -
action (23) -
o...optional, m... mandatory, — .... not supported

ces supporting the legacy operation modes of IEC 65056-21 and IEC 62056-3-1

supporft the"features described above.

7.4

Securlty mechanisms

The security environment is described in 9.3.

7.5

Transferring long application messages

General-block-transfer may be used to handle long APDUs.

7.6
Media

Media access, bandwidth and timing considerations

specific considerations may apply.

do not
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8 Communication layer configuration and management

The communication layers are configured by means of an instance of the corresponding setup
interface class.

At least one instance of a class for setting up the data exchange via a suitable local port (see
IEC 62056-6-2:2016, e.g. “IEC Local port setup”, “IEC HDLC setup”, “IEC twisted pair setup”’,
“GPRS modem setup”, “TCP-UDP setup”, etc. ) shall be available.

More details on the medium specific setup interface classes can be found in the Annexes.

The cd
layers.
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DLMS/COSEM server
DLMS/COSEM
< Remote > client
xDLMS services [communication
interface A
DLMS/COSEM
Logical
Device Consumer device
LDTI - - :
xDLMS services LDTI DLMS/COSEM o H : Consumer !
> client T M i appncaton 1
pre-established --- '-———E {
1}
! 1
A

IEC

Figure 6 — LDTI - the interface to a pre-established DLMS/COSEM LDTI clien

COSEM interface classes (IEC 62056-6-2) to configure the(LDTI

The data transmission (push operation) to the LDTI is modelled by instances of

interfa

ce classes (see IEC 62056-6-2:2016). Figure 7¢ gives an overview O

interconnection of the different interface classes contributing.to the push operation.

For thg LDTI configuration the following objects are réquested at minimum.

For stgndard mode:

e ong instance of the “Association LN” class (class_id: 15) or the “Association SN
(class_id: 12) defining the pre-established Application Association used by thg
opégration;

o atl

past one instance of the class**Push setup” class (class_id: 40);

¢ ong instance of the “Script table” class (class_id: 9);

NOT

e at
trig

e J|ocC
ma
wit

[E 1 Containing a script that activates the push(0) method in the ,Push setup” object.

east one instancévof the “Single action schedule” class — if the transmissio
gered by a time-schedule (class_id: 22);

bl triggers ~.if\spontaneous transmission (e.g. on events) are foreseen. These t
y be initiated by COSEM objects (e.g. “Register monitor” objects) or by other s
nin the-metering application.

For ledacy ‘mode:

teveral
n the

class
push

ns are

riggers
ources

e one instance of the “Profile generic” class (class_id: 7);
NOTE 2 Defining the ,Readout profile“ according to IEC 62056-6-2:2016, 6.2.17.

e one instance of the “Data class” (class_id: 1).
NOTE 3 Defining the ,Readout parametrization® according to IEC 62056-6-2:2016, 6.2.17.

Lower

layer configuration: see Clause 8.

Security configuration (not applicable for legacy mode):

e atl

east one instance of the “Security setup” class (class_id: 64).
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Figure 7 — Interface classes modelling the*push operation

Becurity environment (not valid for legacy mode)

The pre-established LDTI application association (AA) has its own security context defihed by
its Sequrity setup — LDTI object. The security context is managed by a remote DLMS/QOSEM

client (e.g. “client A” in Figure 6).

Figure|8 shows an example (based on-the scenario of Figure 2) of a security envirgnment
where [the LDTI application association* (AA) security context is based on the global “LDTI

keys”:

the| security context is configured by means of an instance of the class “Security|setup”
(class_id: 64): “Security setup — LDTI”;

the| LDTI keys are generated by the “Service provider” and sent to the DLMS/QOSEM
serijer via the DLMS/COSEM client. The DLMS/COSEM client uses the rmethod
glopal_key_transfer/of the object “Security setup — LDTI”;

thel DLMS/COSEM server transmits the values of the attributes (as defined by aftribute
pugh_object Jlist of the object “Push setup — LDTI") to the LDTI DLMS/COSEM cl|ent by
mepns ofithe DataNotification service;

the| data transport service used is defined as part of attribute 3 of the “Push setup 4 LDTI”
Obj ect:

the transmission time instances are defined by the “Push Single action schedule — LDTI”
object, by the attributes 4, 5, 6 and 7 of the “Push setup — LDTI” object and by internal
triggers;

the Data-Notification APDU may be protected by using the General-Glo-Ciphering APDU
and the LDTI keys as defined by the “Security setup — LDTI” object;

the LDTI client provides the General-Glo-Ciphering APDUs to the consumer application
(for the architecture shown in Figure 1) or to the local adaptor (for the architecture shown
in Figure 2);

the Consumer Equipment can decipher and authenticate the protected APDUs using the
LDTI keys (together with the DLMS/COSEM server Sys-T for the initialization vector).

Alternatively — when a local adaptor (see Figure 2) is used — the deciphering and
authentication may be done in the local adaptor. The transmission via the consumer
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communication medium is then protected using the means provided by the consumer
communication system;

NOTE It is assumed that the interface between the meter and the local adaptor may be made accessible by
the Consumer.

e all system components and processes not directly involving the DLMS/COSEM server — in
particular the transport of the LDTI keys (together with the DLMS/COSEM server’s system
title, DLMS/COSEM server Sys-T) from the Service Provider to the Consumer — are not in
the scope of this standard.

COSEM Server
COSEW Logical Device ! Cosem Server Sys-T
[} +
XDLMS pdu ! LDTIkeys : Service
LDT! keys i . provider,
Remote H - G
communication i ¥ -.-‘}
interface §oEmE e e
1+ Key ) - .
.+ generator (
.--__.o— --\-\H‘ : --------‘-:-, Cosem Sgrver Sys-T
[ Djta |
A _F___.-" consumer T S
commucation + Cohsumer
% © " Tmedium + Equipment Consumer
r LDTI COSEM -
Bncryption | LDTI Client b ool ” Cosem Server Sys-T :'H.I
authentication | N 2 - * A
pre-established % ! LDTI keys ;t
- ---L.--i‘----.---
XxDLMS pdu

IEC

Figure 8 — Example of a security environment for an LDTI using global keys

9.4 Restrictions for interfaces'supporting “Legacy operating modes”

The fupctionality of the DLMS/COSEM server is restricted to the configuration of the LDTI
interfage (see Figure 9).s€onfiguration is done by means of the appropriate COSEM objects
as shopwn below in Table_8:

Table 3 — Configuration of a LDTI operating in "legacy mode"

Scope of configuration Configuration interface classes and attributes

Configur|ng/the-physical and logical parameters of

» a

“IEC local port set up” or “IEC twisted pair setup

the LDTI

Defining the set of data that is provided via the Attribute capture_objects of the class “Profile Generic” using
LDTI (the set of data may be restricted by the the “Data readout objects” defined for the corresponding
protocols supporting the LDTI) interfaces (see IEC 62056-6-2:2016, 6.2.17).

Defining the refreshing period for the data Attribute “capture_period” of the class “Profile Generic” using

transmitted via the LDTI (the refreshing period may | the “Data readout objects” defined for the corresponding
be restricted by the protocols supporting the LDTI) | interfaces (see IEC 62056-6-2:2016, 6.2.17).

Other configuration parameters may be contained in
Other configuration parameters “Standard readout parameterization objects” (see IEC 62056-
6-2:2016, 6.2.17).

a

The ,legacy operating modes* are restricted to the ,IEC local port“ (IEC 62056-21) and to ,IEC twisted
pair‘ (IEC 62056-3-1).

The data encoding and formatting and the communication protocols are interface specific and
are not in the scope of the DLMS/COSEM server.
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Figure 9 — LDTI - operating in “legacy mode”
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Annex A
(normative)

Media specific profile: Optical interface

A.1 IEC 62056-21 port

This Clause provides the medium specific information with reference to the corresponding
Clauses in the main part.

(5.1) Illformation related to the use of the standard specifying the lower layers

The optical port is operating as described in IEC 62056-21:2002, Annex E_ and suppdrts the
IEC 62056-5-3 application layer via the HDLC based data link layer.

NOTE [The log-on sequence is not supported.

(5.2) Structure of the profile

This profile is structured as shown in Figure A.1.

COSEM Application Prgcess
IEC 62056-6-1, IEC 62056-6-2

\

DLMS/COSEM Application layer
IEC 62056-5-3

!

HDLC based data link
layer
IEC 62056-46
frame format type 3

A\

Physical layer
IEC 62056-21
Annex E

IEC

Figure A.1 — Structure of the optical interface profile
(5.3) Use of the lower layers
(5.3.2) Physical layer
The physical layer is defined in IEC 62056-21.
(5.3.4) Data Link layer
The Data Link layer is defined in IEC 62056-46.

(8) Communication layer configuration and management
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The LDTI on the optical port is configured by instances of the interface classes as shown in
Table A.1. The table also contains the mandatory values of the setup attributes for the
medium “Optical interface according to IEC 62056-21". The values of the attributes not listed
shall be set considering project specific requirements.

Table A.1 — Mandatory setup attribute values for an optical IEC 62056-21
interface supporting IEC 62056-5-3

Object Attributes

Association LN, class_id: 15

or logical name: 0-0:40.0.e.255

Assgpciation SN, class_id: 12

logical name: 0-b:20.0.0.255 °
default_mode: (1)
IEC|HDLC setup, class_id: 23 logical name: 0-b:22.0.0.255 °

IEC|local port setup, class_id: 19

logical name: 0-b:25.9.0.255 ¢
Send_destination_and_method

Push setup, class_id: 40, version: 0 Transport_service: (5) --- HDLC

Destination: 0-b:22.0.0%255 °©

Message_type: (0) ~~ A-XDR encoded xDLMS APD

Push Single action schedule, class_id: logical name: 0-b:150°4:255

Push script table, class_id: 9 logical name: 026310.0.108.255

# The value of e identifies the LDTI DLMS/COSEM client:

®  lhe value of b identifies the physical IEC 62056-2%1 optical port.

¢ The value of b may identify the physical poct{§) served by the HDLC setup.
¢ Tlhe value of b identifies a specific Push)setup — LDTI configuration.

¢ Destination contains the logical’name of the corresponding IEC HDLC setup object.

Logical names are as specified in"fEC 62056-6-2:2016, 6.2.

A.2 |IEC 62056-21 port operating in legacy mode

This (lause proyides the medium specific information with reference to the corresponding
clauseg in thexmain part.

(5.1) Information related to the use of the standard specifying the lower layers

The optical port is operating in mode D (unidirectional) as described in IEC 62056-21:2002,
6.4.4.

(5.2) Structure of the profile

This profile is structured as shown in Figure A.2.
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COSEM Application Process
IEC 62056-6-1, IEC 62056-6-2

O

Figu
(5.3) U
(5.3.2)

The ph

"legacy operating mode"
of
IEC 62056-21

IEC

re A.2 — Structure of the optical interface — “operating in legacy mode” — pr
se of the lower layers
Physical layer

ysical layer is defined in IEC 62056-21.

(5.4) Service mapping and adaptation layers

The DILMS/COSEM application layer is-not used when operating in “legacy mod

therefd
(8) Co

The LI
Table

re there is no adaptation layer.
mmunication layer configuration and management

DT on the optical port is"configured by instances of the interface classes as sh
A.2. The table alsa:contains the mandatory values of the setup attributes

medium “Optical interface according to IEC 62056-21 in legacy mode”. The values

attribu

es not listed shall be set considering project specific requirements.

Table A.2 — Mandatory setup attribute values for an optical
IEC 62056-21 operating in the “legacy mode”

pfile

own in
or the
of the

Object Attributes

logical name: 0-b:20.0.0.255

clas

IEC local port setup, class_id: 19

default_mode: (0)
Optical port readout, class_id: 7 logical name: 0-b:21.0.e.255 b
Optical port readout parameterization,

logical name: 0-b:21.0.e.255 °

s_id: 1

a

b

The value of b identifies the physical IEC 62056-21 optical port.
As defined in IEC 62056-6-2:2016, 6.2.17.

Logical names are as specified in IEC 62056-6-2, 6.2:2016.



https://iecnorm.com/api/?name=3c9f85f8b18ba4fd9368f4da5f391e6d

IEC 62056-7-5:2016 © IEC 2016 - 25—

Annex B
(normative)

Media specific Profile: TP with carrier signalling Interface

B.1 IEC 62056-3-1 port

This Clause provides the medium specific information with reference to the corresponding
clauses in the main part.

(5.1) Illformation related to the use of the standards specifying the lower layers

The “T|P (twisted pair) with carrier signalling” interface is defined in IEC 62056-3-1:2013. In
particular, the use in conjunction with DLMS/COSEM - supporting .the IEC 62056-5-3
applicgtion layer — is described in 4.2.4 and the restrictions to the application layer ¢an be
found in 7.6. The meter with the LDTI is acting as primary station.

(5.2) Structure of the profile

This pfofile is structured as shown in Figure B.1.

COSEM Application Progcess
IEC 62056-6-1, IEC 62056-6-2

A

DLMS/COSEM Application layer
IEC 62056-5-3

h 4

Supporting layers
according to
IEC 62056-3-1:2013,
424

IEC

Figure B.1 — Structure of the TP with carrier signalling profile

(5.3) Use of the lower layers

(5.3.2) Physical layer

The physical layer is defined in IEC 62056-3-1:2013.
(5.3.4) Data Link layer

The data link layer is defined in IEC 62056-3-1:2013.

(5.4) Service mapping and adaptation layers
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The adaptation of the supporting layers of IEC 62056-3-1 to the DLMS/COSEM application
layer is described in IEC 62056-3-1:2013, 4.2.4.

(7.5) Transferring long application messages

The DLMS APDUs are transported as specified in IEC 62056-3-1:2013, using the broadcast
mode described in 7.6.2. Considering the limited “data size” of 114 bytes on application layer
the use of general block transfer service (with data notification) might be necessary.

(8) Communication layer configuration and management

The LIDTI on the IEC 62056-3-1 port is configured by instances of the interface clasges as
shownlin Table B.1. The table also contains the mandatory values of the setup attributes for
the mgdium “TP according to IEC 62056-3-1". The values of the attributes not listed shall be
set considering project specific requirements.

Table B.1 — Mandatory setup attribute values
for a TP IEC 62056-3-1 supporting IEC 62056-5-3

Object Attributes
Assorgiation LN — LDTI, class_id: 15
or logical name: 0-0:40.0.e.255¢
Assorgiation SN — LDTI, class_id: 12
IZE.C twisted pair (1) setup, class_id: logical name: 0-b:23700.255 °
IEC twisted pair (1) MAC address logical name: 0-b*23.1.0.255 b

setup, class_id: 43

Push|setup, class_id: 40 logical name: 0-b:25.9.0.255 °©
Send\destination_and_method

Transport_service: (8) ¢

Destination: 0-b:23.0.0.255 °

Message_type: (0) --- A-XDR encoded xDLMS APDU

Push| Single action schedule,«class_id: | logical name: 0-b:15.0.4.255

Push| script table, class id™™ logical name: 0-b:10.0.108.255
The value of e identifies the LDTI DLMS/COSEM client.

®  Tlhe value pfbidentifies the physical IEC 62056-3-1 port.
T

he valle-of b identifies a specific Push setup — LDTI configuration.

IEC 62056-6-2:2016 interface class ,Push setup” (class_id: 40), transport_service_type will be
eixtended with: (8) TP IEC 62056-3-1.

® Destination contains the logical name of the corresponding IEC twisted pair (1) setup object.

Logical names are as specified in IEC 62056-6-2:2016, 6.2.

B.2 |IEC 62056-3-1 port operating in legacy mode

This Clause provides the medium specific information with reference to the corresponding
clauses in the main part.

(5.1) Information related to the use of the standards specifying the lower layers

The “TP (twisted pair) with carrier signalling” interface is defined in IEC 62056-3-1:2013.
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(5.2) Structure of the profile

This profile is structured as shown in Figure B.2.

COSEM Application Process
IEC 62056-6-1, IEC 62056-6-2

I
1
|
1
1
1
1
|
|
T
1
1
1
I
1
1
1
1
h 4

"legacy operating mode"
of
IEC 62056-3-1

IEC

Figure B.2 — Structure of the TP with carrier signalling -
“operating in legacy mode” — profile

(5.3) Use of the lower layers

(5.3.2)|Physical layer

The physical layer is defined in IEC 62056-3-1.
(5.3.4)|Data Link layer

The Data Link layer is defined in IEC 62056-3-1.
(5.4) Service mapping’and adaptation layers

The DLMS/COQSEM application layer is not used when operating in “legacy mode” and
therefqre there is no adaptation layer.

(8) Communication layer configuration and management

The “TP (twisted pair) with carrier signalling” interface is defined in IEC 62056-3-1:2013. The
LDTI on the IEC 62056-3-1 port is configured by instances of the interface classes as shown
in Table B.2. The table also contains the mandatory values of the setup attributes for the
medium “TP according to IEC 62056-3-1". The values of the attributes not listed shall be set
considering project specific requirements.
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Table B.2 — Mandatory setup attribute values for a TP IEC 62056-3-1
operating in the “legacy mode”

Object Attributes
IEC twisted pair (1) setup, class_id: 24 logical name: 0-b:23.0.0.255
IEC twisted pair (1) MAC address setup, class_id: 43 logical name: 0-b:23.1.0.255
IEC twisted pair (1) Fatal Error register, class_id: 1 logical name: 0-b:23.2.0.255 @
IEC 62056-3-1 readout, class_id: 7 logical name: 0-b:23.3.x.255 ®
IEC 62056-3-1 readout parameterization, class_id: 1 logical name: 0-b:23.3.x.255 ®

®  The value of b identifies the physical IEC 62056-3-1 port.

Logical names are as specified in IEC 62056-6-2:2016, 6.2.
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Annex C
(normative)

Media specific profile: EIA-485, TIA-232-F interface

C.1 Electrical port RS485/232

This Clause provides the medium specific information with reference to the corresponding
clauses in the main part.

(5.1) Illformation related to the use of the standards specifying the lower layers
The HDLC based data link layer uses the physical layer of EIA-485 or TIA-232-E.
(5.2) Structure of the profile

This profile is structured as shown in Figure C.1.

COSEM Application Process
IEC 62056-6-1, IEC 62056-6-2

A

DLMS/COSEM Application layer
IEC 62056-5-3

L

HBLEEC based data link
layer
IEC 62056-46
frame format type 3

A\

EIA-485, TIA-232-F

IEC

Figure C.1 — Structure of the RS485/232 profile

(5.3) Use-of the lower layers

(5.3.2) Physical layer

The physical layer is defined in EIA-485 or TIA-232-F.
(5.3.4) Data Link layer

The Data Link layer is defined in IEC 62056-46.

(8) Communication layer configuration and management

The LDTI on the RS232/485 port is configured by instances of the interface classes as shown
in Table C.1. The table also shows the mandatory values of the setup attributes for the
medium “Electrical port RS232/485”. The values of the attributes not listed shall be set
considering project specific requirements.
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Table C.1 — Mandatory setup attribute values for an electrical RS485/232
IEC 62056-21 interface supporting IEC 62056-5-3

Object Attributes

Association LN, class_id: 15

or logical name: 0-0:40.0.e.255
Association SN, class_id: 12

IEC local port setup, class_id: 19 logical name: 0-b:20.0.1.255 b

default_mode: (1)

IEC HDLC setup, class_id: 23 logical name: 0-b:22.0.0.255 °©
Push|setup, class_id: 40 logical name: 0-b:25.9.0.255 d

Send_destination_and_method
Transport_service: (5) --- HDLC
Destination: 0-b:22.0.0.255 °©
Message_type: (0) --- A-XDR encodéd'xDLMS APDU

Push|Single action schedule, class_id: | logical name: 0-b:15.0.4.255
22
Push|script table, class_id: 9 logical name: 0-b:10.0.108.255

e value of e identifies the LDTI DLMS/COSEM client.
e value of b identifies the physical IEC 62056-21 RS 485 / RS 232 optical port.

T
T
° The value of b may identify the physical port(s) served by the,;HDLC setup.
The value of b identifies a specific Push setup — LDTI configuration.

D

pstination contains the logical name of the corresponding IEC HDLC setup object.

Logicpl names are as specified in IEC 62056-6-2:2016, 6.2.
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Annex D
(normative)

Media specific profile: M-Bus EN 13757-2

D.1 M-Bus with the HDLC based data link layer

This Clause provides the medium specific information with reference to the corresponding
clauses in the main part.

(5.1) Illformation related to the use of the standards specifying the lower layers

Only the physical layer of the M-Bus standard is used. The MAC layer of '/EN 137%7-2 is
replac¢d with the HDLC layer according to IEC 62056-46.

(5.2) Structure of the profile

This profile is structured as shown in Figure D.1.

COSEM Application Process
IEC 62056-6-1, IEC 62056-6=2

h 4

DLMS/COSEM Application layer
IEC 62056-5-3

}

HDLC based data link
layer
IEC 62056-46
frame format type 3

l

M-Bus physical layer
IEC 13757-2

IEC

KFigufe;D.1 — Structure of the “M-Bus with HDLC based data link layer” profile

(5.3) Use of the Tower Tayers
(5.3.2) Physical layer

The physical layer is described in EN 13757-2. The LDTI acts as M-Bus master or as a Mini-
Master.

(5.3.4) Data Link layer
The Data Link layer is defined in IEC 62056-46: 2002.

(8) Communication layer configuration and management
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The LDTI on the M-Bus port is configured by instances of the interface classes as shown in
Table D.1. The table also shows the mandatory values of the setup attributes for the medium
“M-Bus with HDLC based data link layer”. The values of the attributes not listed shall be set
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considering project specific requirements.

Table D.1 — Mandatory setup attribute values for an M-Bus port
with HDLC based data link layer

Object Attributes

Association LN, class_id: 15

or logical name: 0-0:40.0.e.255

Asspciation SN, class_id: 12

M-Hus master port setup, class_id: 74 logical name: 0-b:24.6.0.255 b

IEC{HDLC setup, class_id: 23 logical name: 0-b:22.0.0.255 °

Pugh setup, class_id: 40 logical name: 0-b:25.9.0.255 d

Send_destination_and_method

Transport_service: (5) --- HDLGC
Destination: 0-b:22.0.0.255-°
Message_type: (0) ---AXDR encoded xDLMS APDU

2P£Jsh Single action schedule, class_id: logical name: 0-b:15.0.4.255

Pugh script table, class_id: 9 logical name: 0-b:10,0,108.255

a

b

c

d

e

The value of e identifies the LDTI DLMS/COSEM client

The value of b identifies the physical M-Bus port.

The value of b may identify the physical port(s).served by the HDLC setup.
The value of b identifies a specific Push setup*— LDTI configuration.

Destination contains the logical name of'the corresponding IEC HDLC setup object.

Log

cal names are as specified in IEC 620566-6-2:2016, 6.2.
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Annex E
(normative)

IP profile

E.1 IP profile

This Clause provides the IP specific information with reference to the corresponding clauses
in the main part. The IP based LDTI follows the specifications of IEC 62056-4-7 and
IEC 62056-9-7.

(5.1) Information related to the use of the standards specifying the lower layers

The IP| profile described in the following clauses is independent of the physical medium. Due
to the pinidirectional nature of the LDTI the internet transport layer protocol-is UDP.

(5.2) Structure of the profile

This profile is structured as shown in Figure E.1.

COSEM Application Procéss
IEC 62056-6-1, IEC 62056-6-2

A

DLMS/COSEM Application layer
IE€\62056-5-3

!

DLMS/COSEM
Transport layer
for IP networks
IEC 62056-4-7

v

| Internet UDP |

y

| IP and lower layers |

IEC

Figure E.1 — Structure of the IP profile

IPv4 or IPv6 can be used in this profile.

(5.3) Use of the lower layers

The specification of the lower layer is out of scope of this profile.
(8) Communication layer configuration and management

The LDTI on the IP port is configured by instances of the interface as shown in Table E.1. The
table also shows the mandatory values of the setup attributes for the IP profile. The values of
the attributes not listed shall be set considering project specific requirements.
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Besides the objects listed in Table E.1, there may be more setup objects necessary
depending on the physical medium.

Table E.1 — Mandatory setup attribute values for an IP port

Object Attributes

Association LN, class_id: 15
logical name: 0-0:40.0.e.255
or

Association SN, class_id: 12

TCP-UDP setup, class_id: 41 logical name: 0-b:25.0.0.255 b
IPv4 [setup, class_id: 42 logical name: 0-b:25.1.0.255
or or

IPv6 |setup, class_id: 48 logical name: 0-b:25.7.0.255 ¢
MAC]|address setup, class_id: 43 logical name:0-b:25.2.0.255 °
Push| setup, class_id: 40 logical name: 0-b:25.9.0.255 f

Send_destination_and_method
Transport_service: (1) --- UDP
Message_type: (0) --- A-XDR'encoded xDLMS APDU

Push| Single action schedule, logical name: 0-b:15.0.4.255
clasg id: 22
Push| script table, class_id: 9 logical name: 0-b:10.0.188.255

a 'he value of e identifies the LDTI DLMS/COSEM client.

e [he value of b may identify the physical port(s) served‘by the TCP-UDP setup.

© 'he value of b may identify the physical port(s) served by the IPv4 setup.
'he value of b may identify the physical port(s), served by the IPv6 setup.
[he value of b identifies the physical IP pott:

he value of b identifies a specific Push setup — LDTI configuration.

Logigal names are as specified in IEC-62056-6-2:2016, 6.2.
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Annex F

(informative)

LDTI configuration examples

F.1 Example 1: only one value (active energy A+) pushed
e Push period: 10 s (see Table F.1);
e Interface: optical port.
Tgble F.1 — Configuration example: one value pushed every 10 s via optical port
OPject Attribute value Remarks
IEC IocJI port setup | logical name: 0-1:20.0.0.255
class_idf 19, default_mode: 1 Datadink’/layer using HOLC.
version:|1
IEC HDUYC setup logical name: 0-1:22.0.0.255
class_idf 23, comm_speed: 5 9 600 baud
version:|1 . . .
window_size_transmit: 1
window_size_receive: 1
max_info_length_transmit: 128
max_info_length_receive: 128
inter_octet_time_out: 25
inactivity_time_out: 0 not operational
device_address: Ox7F broadcast
Push sefup — LDTI logical name: 0-1:25.9.0.255
class_idf 40, push_object_list {
version:|0 ) )
class_id: 3 Register
logical_name: 1-1:1.8.0.255 A+, time integral total
attribute_index: 2 value
data. index: 0 not relevant
}
send_destination_and_method{
transport_service: 5 HDLC
destination: 0-1:20.0.0.255 Local port
message: 0 A-XDR encoded xDLMS APDU
}
communication_window array(0) Push is always possible
randomisation_start_interval 0 no delay
number_of_retries 0 no retries
repetition_delay 0 not relevant
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Object Attribute value Remarks
Push Single action logical name: 0-1:15.0.4.255
schedule ) ) .
executed_script [0-1:10.0.108.255 , 1] Push Script Table, script 1
class_id: 22,
version: 0 type 3
execution_time[
OxFF,0xFF,00,0 Time: s = 00
OxFFFF,0xFF,0xFF,0xFF Date: “not specified”
OxFF,0xFF,10,0 Time: s =10
OxFFFF,0xFF,0xFF,0xFF Date: “not specified”
0xFF,0xFF,20,0 Time: s = 20
OxFFFF,0xFF,0xFF,0xFF Date: “not specified”
O0xFF,0xFF,30,0 Time: s =30
OxFFFF,0xFF,0xFF,0xFF Date:,“not specified”
0xFF,0xFF,40,0 Time})s = 40
OxFFFF,0xFF,0xFF,0xFF Date: “not specified”
0xFF,0xFF,50,0 Time: s = 50
OxFFFF,0xFF,0xFF,0xFF Date: “not specified”
!
Push scfipt table logical name: 0-1:10.0.108.255
class_idf 9,
version:|0
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Annex G
(informative)

LDTI encoding examples

xDLMS APDUs used (without protection and without general-block-

transfer)

The following APDUs can be found in IEC 62056-5-3:2016:

data-

Data-

1o
da
no

}

notification [15] IM
Notification::= SEQUENCE
ng-invoke-id-and-priority

te-time

tification-body

PLICIT Data-Notificatiom}

Long-Invoke-Id-And=Priority,
OCTET STRING
NotificationtBody

Notiffication-Body::= SEQUENCE
{

dajta-value Data
}
-—- Usk of Long-Invoke-Id-And-Pxiority
-- invoke-id bits 0-23
-- reserved bits 24-27
-= self-descriptive bit 28 0 = Not-Self-Descripfive,
—— 1 = Self-Descriptive
-- processing-option bit 29 0 = Continue on Errodqd,
-- 1 = Break on Error
-— service=gelass bit 30 0 = Unconfirmed, 1 = Confirmed
-= priordty bit 31 0 = Normal, 1 = High
Long-[Ilivoke-Id-And-Priority::= Unsigned32
G.2 Example 1: Only one value is pushed
Push Setup: push_object_list: array[1]

COSEM object class_Id OBIS code Attribute

Active Energy (A+) 3 1-1:1.8.0.255 2
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Message elements Contents LEN (Bytes)
Data-Notification OF 1
long-invoke-id-and-priority 40000000 4
date-time // an octet-string of 0 length 00 1
notification-body 0
structure 02 1
length 01 1
|prrg=umrsigrred +2 4
Malue 1122 2
Total |
HDLC Ul Frame
Message elements Contents LEN (Bytes)
HDLC I Frame 0
Flag 7E 1
Frame Format A018 2
Destipation Address *° 03 1
Sourde Address ° 0223 2
Contrpl (Ul) 13 1
HCS 1922 2
Information 0
Lyc E6E700 3
ARDU 0F40000000000201121122 11
FCS AA30 2
Flag 7E 1
Total 26
# Cliert address ,LDTI client®
®  Servpr address ,LDThserver*
G.3 |Example 2: The OBIS code and one value is pushed
Push Setup—push—objecttist—-array{2]
COSEM object class_Id OBIS code Attribute
Active Energy (A+) 1-1:1.8.0.255 1
Active Energy (A+) 1-1:1.8.0.255 2
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Data Notification

— 39 —

Message elements Contents LEN (Bytes)

Data-Notification OF 1
long-invoke-id-and-priority 40000000 4
date-time // an octet-string of 0 length 00 1
notification-body 0
structure 02 1
length 02 1
fttribote——togtcat-mame—octet=strimgof6) o
bctet-string 09 1
ength 06 1
alue 0101010800FF 6
Attribute 2 — value 0
ong-unsigned 12 1
alue 1122 2

Total 19

HDLC Ul Frame
Message elements Contents LEN (Bytes)

HDLC PI Frame 0
Flag 7E 1
Frame Format A021 2
Destipation Address *° 03 2
Sourde Address ° 0223 1
Contrpl (Ul) 13 1
HCS C3C1 2
Information 0
Lyc E6E700 3

Aou or4p00000000020208050101
FCS 47C9 2
Flag 7E 1

Total 35

@ Client address ,LDTI client”

> Server address ,LDTI server®
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ECHANGE DES DONNEES DE COMPTAGE DE L'ELECTRICITE -
LA SUITE DLMS/COSEM -

Partie 7-5: Profils de transmission de données
locales pour réseaux locaux (LN)

AVANT-PROPOS

Commission Electrotechnique Internationale (IEC) est une organisation mondiale, de norm
osée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de RIEC). L’IE
de favoriser la coopération internationale pour toutes les questions de normalisation‘dans les d
électricité et de I'électronique. A cet effet, I'IlEC — entre autres activités .~ publie des

tés d'études, aux travaux desquels tout Comité national intéressé par lessujet traité peut partici

des conditions fixées par accord entre les deux organisations.

ossible, un accord international sur les sujets étudiés, étant’donné que les Comités nationaux
pssés sont représentés dans chaque comité d’études.

Publications de I'IEC se présentent sous la forme de_reCommandations internationales et sont

ure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue respon
htuelle mauvaise utilisation ou interprétation qui enrest faite par un quelconque utilisateur final.

le but d'encourager I'uniformité internationalejJes Comités nationaux de I'lEC s'engagent, dans

nales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

issent des services d'évaluationde conformité et, dans certains secteurs, accédent aux mar
brmité de I'lEC. L’'IEC n'est responsable d'aucun des services effectués par les organismes de cer
bendants.

les utilisateurs doivent g'assurer qu'ils sont en possession de la derniére édition de cette publicati
Hataires, y compris ses experts particuliers et les membres de ses comités d'études et des
hage de quelque“nature que ce soit, directe ou indirecte, ou pour supporter les coldts (y compris

stice) et leS/depenses découlant de la publication ou de I'utilisation de cette Publication de I'lE
autre Publication de 'lEC, ou au crédit qui lui est accordé.

L'att
réfé
L’att

bntiop~est attirée sur les références normatives citées dans cette publication. L'utilisation de pub
ncées’est obligatoire pour une application correcte de la présente publication.

hlisation
L a pour
bmaines
Normes

hationales, des Spécifications techniques, des Rapports techniques, des Spéeifications accessjbles au
c (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur.élaboration est confige a des

ber. Les

hisations internationales, gouvernementales et non gouvernementales,.en-liaison avec I'lEC, pdrticipent
bment aux travaux. L’IEC collabore étroitement avec I'Organisation Internationale de Normalisatign (1SO),

Hécisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la| mesure

de I'IEC

agréées

ne telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin que I'lEC

bable de

toute la

ire possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications ndtionales
gionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications natiorjales ou

elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indégendants

fues de
ification

pn.

ne responsabilité pe\n\doit étre imputée a I'lEC, a ses administrateurs, employés, auxiligires ou

Comités

naux de I'lEC, gpowr tout préjudice causé en cas de dommages corporels et matériels, ou de tdut autre

les frais
C ou de

ications

ent faire

I'objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu'il est déclaré que la conformité
aux dispositions de la présente Norme internationale peut impliquer I'utilisation d'un service de maintenance
concernant la pile de protocoles sur laquelle est basée la présente Norme IEC 62056-7-5.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ce service de maintenance.

Le fournisseur de ce service de maintenance a donné I'assurance a I'lEC qu’il consent a négocier des services
avec des demandeurs du monde entier, & des termes et conditions raisonnables et non discriminatoires. A ce
propos, la déclaration du fournisseur du service de maintenance est enregistrée a I'lEC. Des informations peuvent
étre demandées a:

DLMS User Association
Zug/Switzerland
www.dims.com
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La Norme internationale IEC 62056-7-5 a été établie par le comité d’études 13 de I'IEC:
Comptage et pilotage de I'énergie électrique.

Le texte de cette norme est issu des documents suivants:

CDhVv Rapport de vote
13/1605/CDV 13/1650/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une ligte de toutes les parties de la série IEC 62056, publiées sous le titre général E¢hange
des données de comptage de I'électricité — La suite DLMS/COSEM, peut étre consultée sur le
site wgb de I'lEC.

stabilite indiquée sur le site web de I'lEC sous "http://webstore.iec.ch” dans les d¢nnées

Le cor}ité a décidé que le contenu de cette publication ne sera pas‘modifié avant la qate de
s a la publication recherchée. A cette date, la publication sera

relativ
* recpnduite,

* supprimée,

* renpplacée par une édition révisée, ou
*+ amgndée.

IMPORTANT - Le logo "colour insidef'qui se trouve sur la page de couverture de|cette
publichtion indique qu'elle contientydes couleurs qui sont considérées comme utjles a
une blfnne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en.utilisant une imprimante couleur.
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INTRODUCTION

Comme indiqué dans I'lEC 62056-1-0, la série IEC 62056 DLMS/COSEM fournit des normes
de profils de communication spécifiques pour les supports de communication adaptés au
comptage intelligent.

Ces normes relatives aux profils de communication spécifient de quelle maniére le modéle de
données COSEM et la couche application DLMS/COSEM peuvent étre utilisés sur les
couches basses des protocoles de communication spécifiques au support.

Les normes de profils de communication font référence aux normes de communication
appartgnant a la série IEC 62056 DLMS/COSEM ou a toufe auire norme de communication
ouverte.

La prégente Norme internationale spécifie les profils de communication DLMS/€OSEM pour la
transmlission des données de comptage modélisées par les objets d'intefface COSHM par
I'intermédiaire d'interfaces de transmission de données locales (LDTIl)(&a LDTI peyt faire
partie [d'un compteur ou d'un point d’accés au réseau local (LNAP) hébergeant un gerveur
DLMS/COSEM.

Scification des profils de communication respecte les régles, définies dans I’Annexe A de
I''EC 6R056-5-3:2016.

L'introduction des compteurs intelligents dépend grincipalement des informations de
comptage pertinentes fournies au consommateur lui permettant d'optimiser sa consommation
et/ou production d'énergie. A cet effet, les compteurs intelligents sont équipés d'int¢rfaces
localeq fournissant des données de comptage au consommateur sur ses dispositifs.

L'IEC 62056-21 et I'lEC 62056-3-1 sontsdes normes de communication qui spegcifient
I'écharlge des données directes en local et I'échange de données par l'intermédigire de
réseaux locaux. Elles fournissent des modes de protocoles qui prennent en charge la ¢ouche
application DLMS/COSEM et donc le-modéle d'objet COSEM. Elles spécifient égalemgnt les
modes| hérités qui ne prennent pas‘en charge la couche application DLMS/COSEM.

La présente Norme internationale spécifie également des profils de communication utilisant
des modes de protocolestgui ne prennent pas en charge la couche application DLMS/QOSEM
permeftant de connecter Jes équipements grand public hérités a la LDTI.

Toutefpis, I'nypothese retenue est la suivante: dans tous les cas, I'application de comptage
est modélisée par les objets d'interface COSEM.

L'hypoth&se” suivante est également retenue: le compteur comporte des interfaces qui
prenndgnt.totalement en charge DIMS/COSEM et permettent a un client DLMS/COSEM de
configurer l'interface de transmission de données locales.

Les exigences relatives au type physique de l'interface, le choix des données transmises et le
modeéle de transmission dépendent fortement des marchés et des projets pour lesquels le
compteur est congu.
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ECHANGE DES DONNEES DE COMPTAGE DE L'ELECTRICITE -
LA SUITE DLMS/COSEM -

Partie 7-5: Profils de transmission de données
locales pour réseaux locaux (LN)

1 Domaine d'application

La prégente partie de I'lEC 62056 spécifie les profils de communication DLMS/COSE
la tranpmission des données de comptage modélisées par les objets d'interface (COSH
I'intermédiaire d'une interface de transmission de données locales (LDTI). La LDFI pe
partie [d'un compteur ou d'un point d’accés au réseau local (LNAP) hébergeant un {
DLMS/COSEM.

Le texte principal de la présente Norme spécifie les aspects commuans’ des différents
de compmunication pour l'interface LDTI.

Les Ahnexes spécifient les éléments spécifiques au protocole de communicatio
Annexgs font partie intégrante de la présente Norme internationale.

M pour
FM par
it faire
erveur

profils

n. Les

L'Anngxe A (normative) spécifie un profil de communication utilisant le protocole spécifié dans

I''EC 6R056-21. L'Article A.1 spécifie le profil dexeommunication qui prend en chg
couche application DLMS/COSEM, I'Article A.2 spécifiant le profil de communication u
e hérité D. L'interface physique est l'interface optique spécifiee au 4
I'"EC 6R056-21:2002.

rge la
tilisant
.3 de

L'Anngxe B (normative) spécifie un profihde communication utilisant le protocole spécifi¢ dans

I'lEC 6R056-3-1. L'Article B.1 spécifie le profil de communication qui prend en ch{
couchg application DLMS/COSEM|/-'Article B.2 spécifiant le profil de communication u
le mode hérité. L'interface physique est une paire torsadée utilisant un signal de pd
appelé| Euridis Bus.

L'Anngxe C (normative))spécifie un profil de communication s'appuyant sur le
DLMSACOSEM a 3 couches, orienté connexion et basé sur HDLC spécifié dans I'lEC 62
6. L'interface physiqué est RS 485 ou TIA-232-F.

L'Anngxe D (hormative) spécifie un profil de communication utilisant la couche ph
spécifiee dans I'EN 13757-2 et la couche liaison de données basée sur HDLC spécifié
I''EC 6R056-46. L'interface physique est une paire torsadée avec signalisation de base.

rge la
tilisant
rteuse

profil
056-7-

ysique
e dans

L'Annexe E (normative) spécifie un profil de communication utilisant UDP/IP. La couche

physique ne reléve pas du domaine d'application de la présente Norme internationale.

Les profils de communication spécifiés aux Articles A.1, B.1 et dans I'Annexe C, I'Annexe D et

I'Annexe E prennent en charge la couche application DLMS/COSEM.
L'Annexe F (informative) spécifie un exemple de configuration de LDTI.
L’Annexe G (informative) fournit des exemples de codage.

Des profils de communication supplémentaires pour d'autres supports/protocol
communication pourront étre ajoutés ultérieurement.

es de
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Le Tableau 1 présente les caractéristiques des profils de communication utilisant les modes
de protocoles hérités et compatibles DLMS/COSEM.

Tableau 1 — Caractéristiques des profils de communication utilisant
les modes de protocoles hérités et compatibles DLMS/COSEM

Caractéristique

Profils de communication prenant en charge les

modes compatibles DLMS/COSEM

modes hérités

Modéle d'application

Objets d'interface COSEM; toutes les
valeurs d'attribut peuvent étre

Objets d'interface COSEM; un

ensemble limité de valeurs d'attribut

transmises peut étre transmis

Formats

Spécifique au protocole

Codé A-XDR (en général des chaines ASCII)

de données

Prise en charge de la
couche|application Oui (APDU xDLMS) Non
DLMS/COSEM
P'°te°tt°“ . Attributs COSEM et APDU COSEM Hors du domaiggy@'application
cryptographique (spécifique atprotocole)

En fonction de la durée ou des

événements, contrdlés par des objets En fonctioh de la durée et des
Déclendheurs de d'interface COSEM. événements.

transmission de données

Le taux de rafraichissement peut
prendre en charge des applications a
contrainte de temps.

Des‘restrictions spécifiques a I'i
peuvent s'appliquer.

hterface

Le dispositif grand public peut directement prendreen' charge le protocole de communlication

et les
partie

Si le d
format

de compmunication et le protocole de .la LDTI en moyens de communication du dispositi

public.
Figure
ne relé

Cette ¢
Figure

Le dis
Norme

formats de données de la LDTI. Dans ce ‘cas, le client DLMS/COSEM de la L[
ntégrante du dispositif grand public (voirda Figure 1).

ispositif grand public ne prend pas-en charge le protocole de communication
5 de données de la LDTI, un adaptateur local est nécessaire pour convertir le 3

Dans ce cas, l'adaptateurlocal peut faire partie du compteur ou du LNAP
2). L'adaptateur local ainsi-que son échange de données avec le dispositif grand
vent pas du domaine d'application de la présente Norme internationale.

ifférence n'étant'pas pertinente pour la présente Norme, la disposition représent
1 est prise comme hypothése.

bositif grand public ne reléve pas non plus du domaine d'application de la pr
internationale.

DT1 fait

et les
upport
grand
voir la
public

ge ala

esente
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Dispositif grand public
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DLMS/COSEM 1| Client Application
LDTI|_= + DLMS/COSEM ppll.catlon i
L |_selmtom | | dent |

Dans le domaine d'application | Hors du domaine d'application
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Higure 2 — Client DLMS/COSEM de la LDTI dans le cadre d'un adaptateur locg

Le domaine d'application de ces profils de communication se limite aux aspects relatifs a
I'utilisgtion des protocoles de communication conjointement avec les modéles de données
DLMS/ACOSEM. Il convient de définir les structures de données spécifiques a un protog¢ole de
commuynication dans les normes de protocoles spécifiques. Toutes les définitions spédifiques
au projet des structures de données et.des contenus de données doivent étre fournies dans
des spgcifications d'accompagnement spécifiques au projet.

2 Références normatives

Les ddcuments suivants_sont cités en référence de maniére normative, en intégralité| ou en
partie,| dans le présenth\document et sont indispensables pour son application. Pgur les
référerjces datées, seule I'édition citée s’applique. Pour les références non datées, la
derniere édition _du- document de référence s’applique (y compris les événtuels
amendements).

IEC 60050¢300, Vocabulaire Electrotechnique International — Mesures et appareils de mesure
électrigues, et é S

IEC 60950-1:2005, Matériels de traitement de l'information — Sécurité — Partie 1. Exigences
générales

Amendement 1:2009

Amendement 2:2013

IEC TR 62051, Electricity metering — Glossary of terms (disponible en anglais seulement)

IEC TR 62051-1, Electricity metering — Data exchange for meter reading, tariff and load
control — Glossary of terms — Part 1: Terms related to data exchange with metering equipment
using DLMS/COSEM (disponible en anglais seulement)
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IEC 62052-31, Electricity metering equipment (AC) — General requirements, tests and test
conditions — Part 31: Product safety requirements and tests (disponible en anglais seulement)

IEC 62056-1-0, Echange des données de comptage de I'électricité — La suite DLMS/COSEM —
Partie 1-0: Cadre de normalisation du comptage intelligent

IEC 62056-21:2002, Equipements de mesure de I'énergie électrique — Echange des données
pour la lecture des compteurs, le contrble des tarifs et de la charge — Partie 21: Echange des
données directes en local

IEC 62056-3-1:2013, Echange des données de comptage de ['électricité — La suite
DLMS/ = e 3=t—ttifisati 3 I > gnal de
porteuse

IEC 63056-46:2002, Electricity metering — Data exchange for meter reading{tafiff and load
control — Part 46: Data link layer using HDLC protocol (disponible en anglais seulgment)
Amendement 1:2006

IEC 6R056-4-7:2015, Echange des données de comptage de-'l'électricité — Ld suite
DLMSACOSEM — Partie 4-7: Couche transport DLMS/COSEM pour réseaux IP

IEC 6R056-5-3:2016, Echange des données de comptage de ['électricité — Ld suite
DLMSACOSEM — Partie 5-3: Couche application DLMS/COSEM

IEC 6R056-6-1:2015, Echange des données de_‘¢omptage de I'électricité — Ld suite

DLMSACOSEM — Partie 6-1: Systeme d’identification des objets (OBIS)

IEC 64056-6-2:2016, Echange de données dans les équipements de comptage de I'énergie
électrique — La suite DLMS/COSEM — Partie\6-2: Classes d’interfaces COSEM

IEC 62056-9-7, Echange des données-de comptage de I'électricité — La suite DLMS/COSEM —
Partie P-7: Profil de communication pour réseaux TCP-UDP/IP

ISO/IEC 13239:2002, Technologies de l'information — Télécommunications et ég¢hange
d'information entre systémes —Procédures de commande de liaison de données g haut
niveau| (HDLC)

EN 13Y57-2, Systemes de communication et de télérelevé de compteurs — Partie 2: Cpuches
physiques et cotche de liaison

3 Tedarmes, définitions et abréviations

Pour les besoins du présent document, les termes et définitions donnés dans I'lEC 60050-
300, I'IEC TR 62051, I'lEC TR 62051-1 ainsi que les suivants s'appliquent.

NOTE En cas de différence entre les définitions données dans le glossaire et celles contenues dans les normes
de produits générées par le comité d'études 13, ces dernieres I'emportent dans les applications de la norme
correspondante.

3.1 Termes et définitions

3.1.1
support de communication
support physique destiné a la transmission de signaux véhiculant des informations
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interface de transmission de données locales

LDTI

interface fournissant des données a I'emplacement du dispositif de serveur DLMS/COSEM

Note 1 a I'article:

transmission interface».

3.2 Abréviations

AA

Association d'applications

AARE

AARQ

AP

LDTI

Sys-T

4 En

Le pré
profils

prése
de co

NOTE
charge
consom

Toutef
l'interf
défini

faisant

I'ACSE

I'ACSE

Application Process (Processus d'application)

locales)

Titre systéme tel que défini dans I'lEC 62056-5-3:2016

vironnements de communication ciblés

sent Article identifie le ou les envirennements de communication pour lesqu
de communication sont spécifiés.

tée dans I'lEC 62056-1-0. En régle générale, la LDTI fait partie intégrante du di
ptage et couvre donc l'interface H1.

La FiE{Jre 4 représente la LDTI dans, le contexte de l'architecture de comptage inft¢

Les données transmises par l'intermédiaire de la LDTI sont suffisamment génériques pour pr¢g
des applications grand\‘public; c'est-a-dire qu'il ne s'agit pas simplement d'un "Affichage
nateur".

pis, la LDTR peut également devenir une partie du LNAP prenant en

I'Article1 s'applique. En particulier, I'nypothése toujours retenue est celle de |
partie‘intégrante d'un dispositif incluant un serveur DLMS/COSEM.

A-Associate Respornse (ReEponTse o association o appiications)—=une AR

L'abréviation «LDTI» est dérivée du terme anglais développé correspondant «local data

DU de

A-Associate Request (Demande d'association d’applications) <-une APDU de

Local Data Transmission Interface (Interface dé jtransmission de d¢nnées

els les

elligent
spositif

ndre en
simple

charge

ce H2 (voir'la Figure 3 et la Figure 4). Dans les deux cas, le domaine d'application

a LDTI
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Figure 3 — Entités et interfaces d'un systéme de comptage intelligent
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Réseau local (LN)
e ——
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Réseau de voisinage (NN)

Réseau étendu (WAN)
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Figure 4 — Interface LDTI IEC 62056-7-5 dans le contexte
de l'architecture de comptage intelligent

5 Utilisation des couches de communication pour ces profils

5.1 Informations relatives a l'utilisation des normes spécifiant les couches
inférieures

Des informations détaillées relatives a un profil spécifique au support particulier sont données
dans I'Annexe correspondante.

5.2  Structure du profil

La Figure 5 représente le modéele de référence commun utilisé pour les profils de
transmission de données locales. Elle s'appuie sur une architecture a trois couches
généralement utilisée dans les profils IEC 62056. Le processus d'application, la couche
application et la couche liaison de données sont spécifiés dans les normes IEC 62056
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référencées a la Figure 5. HDLC est la couche liaison de données par défaut. D'autres
couches (de liaison) peuvent étre utilisées pour les profils spécifiques au support. Les profils
spécifiques au support sont décrits dans les Annexes de la présente Norme internationale.

NOTE La case "autres couches" de la Figure 5 peut inclure UDP et IP.

Compte tenu de la fonctionnalité limitée de l'interface de transmission de données locales,
certaines restrictions peuvent s'appliquer au processus d'application, a la couche application
et a la couche liaison de données décrits a I'Article 5, a I'Article 7 et a I'Article 9.

Pour les interfaces reposant sur des "modes de fonctionnement hérités" de I''EC 62056-
21:2002 et de I''EC 62056-3-1:2013 (ne prenant pas en charge le transport des APDU
xDLMS), le processus d'application COSEM ne fournit que la fonctionnalité permettant de
sélectipnner les données et la période de retransmission pour l'interface (voir 9.4),

Processus d'application COSEM
IEC 62056-6-1, IEC 62056-6-2 |-~~~ ~~~~~~~~7===7==°==°7==°==7~ I

A

Couche application DLMS/COSEM
IEC 62056-5-3

APDU xDLMS:
e General-Glo-Ciphering
e General-Block-Transfer
e Data-Notification

l l

B N e =

Couche liaison de données

basée sur HDLC Autres couches

Format de trame
IEC 62056-46 de type 3

"Modes de
fonctionnement hérités"
de I'lEC 62056-21
AR e et de
Couchés’inférieures Couches inférieures \

o g I'"EC 62056-3-1

spécifiques au support spécifiques au support

IEC

Figure 5 — Modele de reference de transmission de donnees locales

5.3 Utilisation des couches inférieures
5.3.1 Présentation

Les spécifications de profil dans les Annexes de la présente Norme internationale contiennent
les informations correspondantes et les références aux normes appropriées pour les couches
inférieures. Les classes d’interfaces d’établissement COSEM correspondantes doivent étre
prises en compte afin d'assurer l'interopérabilité pour la configuration du support différent.
Pour le nouveau support, I'ensemble de classes d’interfaces d’établissement de I'lEC 62056-
6-2 sera étendu.
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5.3.2 Couche physique

La série IEC 62056 offre un éventail de normes prenant en charge le support physique pour
une interface locale dans I'environnement de comptage de I'électricité:

e boucle de courant électrique décrite au 4.1 de I'IEC 62056-21:2002, avec la classe
d'interface de configuration définie dans I'lEC 62056-6-2:2016, "IEC local port setup”
(class_id: 19);

e interface électrique V24/V28 décrite au 4.2 de I''EC 62056-21:2002, avec la classe
d'interface de configuration définie dans I'lEC 62056-6-2:2016, "IEC local port setup"
(class_id: 19);

L] inte A i ; U 4 . ¥ \J J wAw. : VAW, [] AV CA S A

corjfiguration définie dans I'lEC 62056-6-2:2016, "IEC local port setup” (class_id; 19

e paife torsadée électrique avec signal de porteuse décrite au 5.1 de I'lEC 62056-3-1:2013,

avgc la classe d'interface de configuration définie dans I'lEC 62056-6-2:2046,"IEC {wisted
paif (1) setup" (class_id: 24);

ace de

e |P |(avec UDP, voir I'Annexe E) s'appuyant sur la classe d'interface de configuration
déjnie dans I'lEC 62056-6-2:2016, "TCP-UDP setup" (class_id: 4 1);

e D

utres supports physiques peuvent également étre pris en compte.
5.3.3 Couche MAC

Pour la couche liaison de données basée sur HDLC par,défaut, la couche MAC est |définie
dans I|[IEC 62056-46 comme une sous-couche de la.<couche liaison de données. Pour les
couchgs liaison de données non basées sur HDLC{ d'autres couches MAC peuvept étre
référerjcées dans les Annexes.

5.3.4 Couche liaison de données
5.3.4.1 Couche liaison de données basée sur HDLC

La coyche liaison de données par défaut est la couche liaison de données basée surfHDLC
spécifige dans I'lEC 62056-46.

La co;rche liaison de données basée sur HDLC est configurée au moyen de la [classe
d'interface "IEC HDLC setup" (class_id: 23). Pour chaque interface physique, une instahce de
cette cJasse est fournie( be nom logique de l'instance identifie I'interface physique.

5.3.4.2 Autrestcouches liaison de données

D'autrgs couches liaison de données spécifiques au support sont définies dans les Anngxes.

5.4 Mise en correspondance de services et couches d'adaptation

5.4.1 Pour la couche liaison de données basée sur HDLC par défaut

Les PDU de couche application sont transportées par des trames LLC par l'intermédiaire de
I'interface LDTI (voir I'lEC 62056-46). Les restrictions suivantes s'appliquent pour la
configuration par défaut:

e pour la sous-couche LLC, le format de 5.3.2 de I'lEC 62056-46:2002 est utilisé;

e pour la sous-couche MAC, le type 3 de format de trame et le format de trame non principal
sont utilisés par défaut;

e la couche liaison de données du serveur COSEM agit comme une station primaire/de
commande HDLC utilisant un fonctionnement sans connexion déséquilibrée selon 6.13 de
'SO/IEC 13239:2002;

e la station primaire/de commande HDLC envoie des trames Ul non numérotées
transportant les trames LLC;
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e selon 6.13.4.2.1 de I'ISO/IEC 13239:2002: a chaque fois que la station primaire/de
commande HDLC est préte a envoyer une trame de commande Ul, elle doit le faire
immédiatement compte tenu de I'absence de contrbéle de flux dans le service de classe
sans connexion. La ou les stations tributaires (couche liaison de données du client
DLMS/COSEM) doivent uniquement envoyer des trames de réponse Ul lorsqu'elles sont
autorisées a le faire;

e la transmission LDTI| est unidirectionnelle. Par conséquent, la station primaire/de
commande HDLC n'autorise jamais la station tributaire a donner des réponses Ul.

5.4.2 Pour les autres couches inférieures

Pour les couches inférieures n'utilisant pas la couche liaison de données basée sur HDLC par
défaut| les Annexes correspondantes décrivent la mise en correspondance desgservices
fournig a I'extrémité supérieure des couches inférieures et a I'extrémité inférieurede|la pile
DLMS/COSEM (couche application ou IPv4/IPv6 dans le cas d'une pile IP).

5.5 EFnregistrement et gestion des connexions

Aucun|élément de service d'application n'est spécifié pour gérer la connexion des couches de
commynication inférieures.

6 Sghéma d'identification et d'adressage

6.1 Schéma général d'identification et d'adressage

Pour gouvoir échanger des données par l'intermédiaire des couches inférieures, les|points
d'accép du client et du serveur doivent étre identifies et traités selon les regles du profil de
commuynication.

Les dpnnées définies dans ['attribut push_object list de l'instance "Push setup[' sont
envoydes a l'interface comme défini dans’le champ destination (chaine d'octets) de I'gttribut
send_destination_and_method. La signification du champ destination dépend du type de
transport_service utilisé.

S’il es{ nécessaire de traiter plusieurs interfaces LDTI locales, plusieurs instanciation$ de la
classe|"Push setup” sont alors exigées. De plus amples informations sont fournies dgns les
Annexgs de la présente-Nerme.

Une LIDTI fonctionnant en "mode hérité" est configurée comme indiqué dans le Tableau|3.

6.2 Adressage pour la couche liaison de données basée sur HDLC par défaut

Le schénia d'adressage de la couche liaison de données est défini a [I'Article] 6 de

I''EC 62656-46-2002-

6.3 Adressage pour d'autres couches liaison de données
Les schémas d'identification et d'adressage sont définis dans les Annexes spécifiques au
support.

7 Considérations particuliéres relatives aux services de couche application

71 Présentation

Les considérations particuliéres relatives aux services de couche application tiennent compte
du fait que la LDTI est limitée a la transmission de données unidirectionnelle dans une
association d'applications préalablement établie.
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Le client LDTI fonctionne dans une association d'applications préalablement établie. Par
conséquent, les services ACSE ne sont pas pris en charge, c'est-a-dire qu'aucune APDU

AARQ et AARE n'est échangée par l'intermédiaire de la LDTI.

7.3 Services xDLMS

Les APDU xDLMS suivantes (voir Article 8 de I'lEC 62056-5-3:2016) doivent étre prises en
charge pour utiliser l'interface LDTI

ta-notification [15]

L

[ ) g’e
lon|

L'asso
3:2016

heral-glo-ciphering

heral-block-transfer
gues APDU.

[219] — si la protection de données est utilisée;

[224] — si le transfert de bloc est utilisé’pour traiter les

ciation LDTI doit prendre en charge le bloc de conformité (vaoir7.3.1 de I'l|EC 62
, Tableau 39) tel qu’il est présenté dans le Tableau 2.

Tableau 2 — Bloc de conformité pour I'association LDTI

reserved-zero (0) -
general-protection (1) f

general-block-transfer (2) f

read (3) -
write (4) -
unconfirmed-write (5) -
reserved-six (6) -
reserved-seven (7) -
attributeQ-supported-with-set (8) -
priority-mgmt-supported 9) -
attribute0-supported-with-get (10) -
block-transfer-with-get-or-read (11) -
block-transfer-with-set-or-write (12) -
block-transfer-with-action (13) -
multiple-references (14) -
information-report (15) -
data-notification (16) o
access 17) -
parameterized-access (18) -
get (19) -
set (20) -
selective-access (21) -
event-notification (22) -
action (23) -
f...facultatif, o... obligatoire, — .... non pris en charge

056-5-

Les interfaces prenant en charge les modes de fonctionnement hérités de I'lEC 65056-21 et

de I'lEC 62056-3-1 ne prennent pas en charge les fonctions décrites ci-dessus.
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7.4 Mécanismes de sécurité

L'environnement de sécurité est décrit en 5.3.

7.5 Transfert de longs messages d'application

General-block-transfer peut étre utilisé pour traiter les longues APDU.

7.6 Considérations relatives a I'accés au support, a la largeur de bande et a la
synchronisation

Les considérations spécifiques au support peuvent s'appliquer.

8 Cgnfiguration et gestion de la couche de communication

Les cquches de communication sont configurées au moyen d'une instance de la |classe
d'interface d’établissement correspondante.

Au moins une instance d'une classe d’établissement de I'échange de donnégs par
I'intermédiaire d'un port local adapté (voir IEC 62056-6-2:2016, par exemple "IEC Lodal port
setup"]| "IEC HDLC setup", "IEC twisted pair setup"”, "GPRS modem setup", "TCP-UDP getup”,
etc. ) doit étre disponible.

De plys amples informations sur les classes d’interfaces d’établissement spécifiqyes au
suppoit sont fournies dans les Annexes.

Le sys$téme de communication est géré en tehant compte des regles applicables aux
différeptes couches de communication.

9 Processus d'application COSEM (AP)

9.1 Modéle et services

Coté serveur, le dispositif . COSEM (et le modele d'objet spécifié dans I'lEC 62056-6-2)
s'appligue. Un serveur, 'BLMS/COSEM (dispositif physique) peut comporter plisieurs
disposltifs logiques. Chaque dispositif logique représente un processus d'application (AP).

Les parametres physiques et logiques permettant de configurer la partie spécifique au
supporift de la LBTI"sont modélisés sous la forme d'instances (objets) des classes d’intgrfaces
d’établjssement” correspondantes dans le dispositif logique DLMS/COSEM. Les |objets
d’établjssement sont gérés par un client DLMS/COSEM distant ("client A" DLMS/QOSEM
dans I3 Figure 6 et la Figure 9, par exemple).

Le client DLMS/COSEM de la LDTI fonctionne dans une association préalablement établie
avec un dispositif logique DLMS/COSEM (voir la Figure 6). L'association est définie par I'objet
"Association SN/Association LN" correspondant.

NOTE Pour un dispositif logique donné, il est possible qu'un ou plusieurs clients DLMS/COSEM de la LDTI
fonctionnent dans des associations préalablement établies.

Les données sont transmises du dispositif logique DLMS/COSEM au client DLMS/COSEM de
la LDTI au moyen du service DataNotification (voir
I''EC 62056-5-3:2016). La planification et le choix des données a transmettre au client
DLMS/COSEM de la LDTI sont configurés par les instances de la classe d'interface "Push

setup"”, "Single action schedule" et "Script table". La liaison au port LDTI physique spécifique
fait également partie de cette configuration.
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Les objets "Push setup" sont gérés par un client DLMS/COSEM distant ("client A", par

exemp

Figure 6 — LDTI - Interface avec un client DLMS/COSEM de 1a LDTI préalablement

9.2

La transmission de données (opération Push) a la LDTIlyest modélisée par les instan

plusieyrs classes d'interfaces (voir I'lEC 62056-6-2:2016). La Figure 7 donne un apegrgu de

l'interc|

Pour 14

Pour l6
e UNg
(cle

I'of
e au
e unqg
NO]
e au
déq
o déq
sor

Classes d'interfaces COSEM (IEC 62056-6-2) pour eonfigurer la LDTI

bnnexion des différentes classes d'interfaces.participant a I'opération Push.
configuration de la LDTI, au moins les‘0objets suivants sont demandés.

mode normalisé:

instance de la classe "Association LN" (class_id: 15) ou de la classe "Associati
ss_id: 12) définissant ['association d'applications préalablement établie utilis
ération Push;

moins une instancede-la classe "Push setup" (class_id: 40);

instance de la classe "Script table" (class_id: 9);

'[E 1 Contenant.un-script qui active la méthode push(0) dans I'objet "Push setup".

moins unéXinstance de la classe "Single action schedule" — si les transmission
lenchégs par un calendrier (class_id: 22);

lencheurs locaux — si des transmissions spontanées (sur événements, par ex
tpréevues. Ces déclencheurs peuvent étre initiés par des objets COSEM

le).
Serveur DLMS/COSEM
Client
L Interface de N
g, ) DLMS communication > DLMS/COSEM
ervices x . A
Dispositif
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DLMS/COSEM Dispositif grand public
[ ~a
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> de la LDTI | ' | ofahdpublif !
préalablement établi f---' L-——E !
[, 2

IEC

établi

ces de

bn SN"
Be par

s sont

emple)
objets

"Registermonitor-parexemple) oud'autres sources au seim de tappticatiomdetom

Pour le mode hérité:

e une instance de la classe "Profile generic" (class_id: 7).
NOTE 2 Définissant le "Readout profile" (profil de lecture) selon 6.2.17 de I'lEC 62056-6-2:2016.

e une instance de la classe "Data class" (class_id: 1).

tage.

NOTE 3 Définissant le "Readout parametrization" (paramétrisation de lecture) selon 6.2.17 de I'lEC 62056-6-
2:2016.

Configuration de la couche inférieure: voir I'Article 8.

Configuration de la sécurité (non applicable pour le mode hérité):

e au moins une instance de la classe "Security setup” (class_id: 64).


https://iecnorm.com/api/?name=3c9f85f8b18ba4fd9368f4da5f391e6d

- 60 - IEC 62056-7-5:2016 © IEC 2016

Serveur DLMS/COSEM
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- Jp| Pushsetupn ¥ Client COSEM de la
o vy Ay L Tableau de scripts | 1push object list LDT!| de destination
o S G - Push — ]
o - ' ____;7 _| send_destination Push
# script 1 - i L4 _and_method
Repister monitor(s) ~--—m Script 2 =l K
| - ! | push method
Alarm register, ! script 3
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(événement, bouton-
pougsoir, par exemple)

9.3
L'a
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Figure 7 — Classes d’interfaces modélisant‘l'opération Push

Fnvironnement de sécurité (non valide pour.le mode hérité)

ssofiation d'applications (AA) LDTI préalablement établie dispose de son contexte de

sécurité défini par son objet "Security setup — LDT1. Le contexte de sécurité est géré [par un

client DLMS/COSEM distant ("client A" dans la~Figure 6, par exemple).

La
de

LDTI r¢pose sur des "clés LDTI” globales:

Figlire 8 donne un exemple (s'appuyant sur le scénario de la Figure 2) d'un environpement
sédurité dans lequel le contexte de“sécurité d'une association d'applications (AA) de la

le tontexte de sécurité esticonfiguré au moyen d'une instance de la classe "Sgcurity
setlp" (class_id: 64): "Security setup — LDTI";

les| clés LDTI sont_générées par le "Fournisseur de service" et envoyées au gerveur
DLMS/COSEM par-Lintermédiaire du client DLMS/COSEM. Le client DLMS/COSEM utilise
la méthode global~key transfer de I'objet "Security setup — LDTI";

le serveur DEMS/COSEM transmet les valeurs des attributs (telles que définies par
I'atfribut push” object_list de I'objet "Push setup — LDTI") au client DLMS/COSEM de la
LDTI au-moyen du service DataNotification;

le §ervice de transport de données utilisé est défini dans le cadre de l'attribut 3 def I'objet

n la 4 | N ol 1
Push Setup—roTT,

les instances de temps de transmission sont définies par I'objet "Push Single action
schedule — LDTI", par les attributs 4, 5, 6 et 7 de I'objet "Push setup — LDTI" et par les
déclencheurs internes;

I'APDU Data-Notification peut étre protégée a I'aide de 'APDU General-Glo-Ciphering et
des clés LDTI définies par I'objet "Security setup — LDTI";

le client LDTI fournit les APDU General-Glo-Ciphering a I'application grand public (pour
I'architecture représentée a la Figure 1) ou a l|'adaptateur local (pour l'architecture
représentée a la Figure 2);

I'équipement grand public peut déchiffrer et authentifier les APDU protégées a l'aide des
clés LDTI (avec le Sys-T du serveur DLMS/COSEM pour le vecteur d'initialisation).

En variante, lorsqu'un adaptateur local (voir la Figure 2) est utilisé, le déchiffrage et
I'authentification peuvent étre assurés dans I|'adaptateur local. La transmission par
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I'intermédiaire du support de communication grand public est alors protégée a l'aide des
moyens fournis par le systéme de communication grand public;

NOTE Par hypothése, l'interface entre le compteur et I'adaptateur local peut étre rendue accessible par le
client.

e tous les composants et processus du systéme qui n'impliquent pas directement le serveur
DLMS/COSEM, en particulier le transport des clés LDTI (avec le titre systéme du serveur
DLMS/COSEM, le Sys-T du serveur DLMS/COSEM) entre le fournisseur de service et le
client, ne relévent pas du domaine d'application de la présente Norme.

Serveur COSEM
Dispogitif logique ! Serveur
COSE| 1 COSEM Sys-T .
PDU xDLMS
X \ . Clés LDTI Fournlsgeur
Clés|LDTI i de seryice
Interface de H p
communication i 0 -\.-‘1
distante [
\ + Générateur ) s |
i de clé .
rl/r— - : --------j:-.‘ Serveur CQSEM Sys-T
I'Don hées | Support de
M| _F__.-" communication == = g 5 S L .
grand public  + Equiipément Client
" : “grand public : (grand public)
’ ¥ f H
— LDTI Client COSEM ; Serveur .
Authentification delaLDTI [ t__._: n COSEM Svs.T Y
de khiffrement réalablement 2 - ; ys- A,
| p N . +Clés LDTI
établie "
PDU xDLMS

IEC

Figure 8 — Exemple d'environnement de sécurité
pour une LDTI utilisant des clés globales

9.4 Restrictions pour les interfaces prenant en charge les "modes de fonctionngment
hérités™

La fonftionnalité du serveur DLMS/COSEM est limitée a la configuration de l'interface LDTI
(voir Flgure 9). La configuration est assurée au moyen des objets COSEM appropriés, gomme
indique ci-dessousi(Tableau 3):
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Tableau 3 — Configuration d'un fonctionnement de la LDTI en "mode hérité"

Domaine d'application de la configuration Classes et attributs d'interface de configuration

Configuration des parametres physiques et

logiques de la LDTI IEC local port set up” ou “IEC twisted pair setup

Définition de I'ensemble de données fourni par , . . " ) .
o P , . L'attribut capture_objects de la classe "Profile Generic
I'intermédiaire de la LDTI (I'ensemble de données - . " WA .

utilisant les objets "Data readout" définis pour les interfaces

Eﬁ::ge;rlz 'I'_”B'}T)par les protocoles prenant en correspondantes (voir 6.2.17 de I'EC 62056-6-2:2016).

Définition de la période de rafraichissement des L'attribut capture_period de la classe "Profile Generic"
données transmises par l'intermédiaire de la LDTI utilisant les objets "Data readout" définis pour les interfaces
(la période de rafraichissement peut étre limitée correspondantes (voir 6.2.17 de

par les tecoles-prenant-en-eharge-ta—t+bHH HH=G-62066-6—2:20465-

D'autres paramétres de configuration peuvent étre coptenus
Autres pprameétres de configuration dans les objets "Standard readout parameterization" (voir
6.2.17 de I'lEC 62056-6-2:2016).

®  Les [modes de fonctionnement hérités" sont limités a "IEC local port" (IEC 62056-21) et 34'1EC twisted pair"
(IEC|62056-3-1).

Le codage et la mise en forme des données, ainsi que les protocoles de communicatiop, sont
spécifipues a l'interface et ne relévent pas du domaine~ d'application du derveur
DLMS/COSEM.

Serveur DLMS/COSEM
Client
. . - Interface de »| DLMS/COSEM
DISPOSItIf Services xDLMS |communication
logique distante A
DLMS/COSEM
i Dispositif grand public
:"""""".
Config\urat/'on "modes hérités! de - |--'{ . . i
s MEC 62088-21 LDTI b 1| Application |
oude S P grand public !
I'EC'62056-3-1 [ tood ,

Figure 9 — LDTI - fonctionnement en "mode hérité"

10 Cognsidérations supplémentaires relatives a I'utilisation de ce profil —

A N\ ag s
S CUITIls

Si linterface est mise en ceuvre comme une partie fixe ou modulaire d'un compteur
d'électricité, les exigences de I'lEC 62052-31 s'appliquent.

Si la LDTI est mise en ceuvre dans le cadre d'un LNAP, les exigences de I'lEC 60950-1:2005
doivent étre prises en compte.
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Annexe A
(normative)

Profil spécifique au support: Interface optique

A.1  Port IEC 62056-21

Le présent Article fournit les informations spécifiques au support en référence aux articles
correspondants de la partie principale.

(5.1) Illformations relatives a I'utilisation de la norme spécifiant les couches infériLures

Le porf optique fonctionne comme indiqué a I’Annexe E de I'lEC 62056-21:2002 et prend en
chargg la couche application IEC 62056-5-3 par l'intermédiaire de la. couche liaigon de
donné¢s basée sur HDLC.

NOTE La séquence de connexion n'est pas prise en charge.

(5.2) Structure du profil

Ce profil est structuré comme représenté a la Figure A.1.

Processus d'applicationnCOSEM
IEC 62056-6-1, IEC*62056-6-2

A

Couche-application DLMS/COSEM
IEC 62056-5-3

!

Couche liaison de
données basée sur HDLC
Format de trame
IEC 62056-46 de type 3

Y

Couche physique
IEC 62056-21
Annexe E

IEC

Figure A.1 — Structure du profil d'interface optique
(5.3) Utilisation des couches inférieures
(5.3.2) Couche physique
La couche physique est définie dans I'lEC 62056-21.
(5.3.4) Couche liaison de données
La couche liaison de données est définie dans I'lEC 62056-46.

(8) Configuration et gestion de la couche de communication
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La LDTI sur le port optique est configurée par des instances des classes d'interfaces
présentées au Tableau A.1. Le Tableau contient également les valeurs obligatoires des
attributs d’établissement pour le support "Interface optique selon I'lEC 62056-21". Les valeurs
des attributs non répertoriées doivent étre établies en fonction des exigences spécifiques au

projet.

Tableau A.1 — Valeurs obligatoires d'attributs d’établissement pour une interface
optique IEC 62056-21 prenant en charge I'lEC 62056-5-3

Objet

Attributs

Association LN, class_id:15

ou

Assgciation SN, class_id:12

hom Togique: U-0:40.0.6.255

IEC|local port setup, class_id:19

nom logique: 0-b:20.0.0.255"
default_mode: (1)

IEC|HDLC setup, class_id: 23

nom logique: 0-b:22.0.0.255°

Push setup, class_id:40, version: 0

nom logique: 0-b:25.9.0.255¢
Send_destination_and_method

Transport_service: (5)/~--HDLC

Destination: 0-b:22%0.0.255°

Message_typed(0) --- APDU xDLMS codée A-XDR

Push Single action schedule, class_id:22

nom logique: 0-b;45:074.255

Push script table, class_id:9

nom logique: 0-b310.0.108.255

a La valeur de "e" identifie le client DLMS/COSEM de,la LDTI.

La valeur de "b" identifie le port optique IEC 62056-21 physique.

La valeur de "b" peut identifier le ou les ports physiques servis par I'établissement HDLC.
La valeur de "b" identifie une configitation "Push setup — LDTI" spécifique.

La destination contient le nom\logique de I'objet "IEC HDLC setup" correspondant.

Les|noms logiques sont tels que spécifiés en 6.2 de I'lEC 62056-6-2:2016.

A.2 [Port IEC 62056-21 fonctionnant en mode hérité

Le présent Article fournit les informations spécifiques au support en référence aux articles

correspondants de la partie principale.

(5.1) 1

ures

Le port optique fonctionne en mode D (unidirectionnel) tel que décrit au 6.4.4 de

I"EC 62056-21:2002.

(5.2) Structure du profil

Ce profil est structuré comme représenté a la Figure A.2.
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Processus d'application COSEM
IEC 62056-6-1, IEC 62056-6-2

O

"mode de
fonctionnement hérité"
de I'lEC 62056-21

IEC

Figure A.2 — Structure de l'interface optique — "fonctionnement.en,mode hérité" —

(5.3) U
(5.3.2)

La cou

tilisation des couches inférieures
Couche physique

che physique est définie dans I'|EC 62056-21-

(5.4) Mise en correspondance de services et couches d'adaptation

La coy
et, par

(8) Co

La LD

che application DLMS/COSEM n'est pas utilisée en fonctionnement en "mode
conséquent, il n'y a pas de couche d'adaptation.

nfiguration et gestion de la-couche de communication

Tl sur le port optique~est configurée par des instances des classes d'int

présentées au Tableau <Al2. Le Tableau contient également les valeurs obligatoir

attribu
héritée"
exigen

s d’établissemefnt)pour le support "Interface optique selon I'lEC 62056-21 en
Les valeurs \dés attributs non répertoriées doivent étre établies en fonctig
ces spécifiques au projet.

Tableau A.2 — Valeurs obligatoires d'attributs d’établissement
pour une interface optique IEC 62056-21 fonctionnant en "mode hérité"

profil

hérité"

rfaces
s des
mode
n des

Objet Attributs

IEC

nom logique: 0-b:20.0.0.255%
default_mode: (0)

local port setup, class_id:19

Opti

cal port readout, class_id:7 nom logique: 0-b:21.0.e.255"

Opti

cal port readout parameterization, class_id:1 nom logique: 0-b:21.0.e.255°

a

b

La valeur de "b" identifie le port optique IEC 62056-21 physique.
Comme défini au 6.2.17 de I'lEC 62056-6-2:2016.

Les

noms logiques sont tels que spécifiés en 6.2 de I'lEC 62056-6-2:2016.
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Profil spécifique au support: Interface a paire torsadée avec signal de

porteuse

B.1 PortIEC 62056-3-1

Le présent Article fournit les informations spécifiques au support en référence aux articles

correspondants de la partie principale.

(5.1) Informations relatives a I'utilisation des normes spécifiant les couches jinféri

pures

L'interface a "paire torsadée avec signal de porteuse" est définie dans I'lEC"62056-3-1:2013.

En pafticulier, l'utilisation conjointe avec DLMS/COSEM (prenant eny-charge la

touche

application IEC 62056-5-3) est décrite en 4.2.4 de I'lEC 62056-3-1;2013, et les restfictions

relativgs a la couche application peuvent étre consultées en 7.6. Le"compteur avec |

agit comme une station primaire.

(5.2) Structure du profil

Ce profil est structuré comme représenté a la Figure B)1:

Processus d'application COSEM
IEC 62056-6-1,-EC 62056-6-2

A

Couche application DLMS/COSEM
IEC 62056-5-3

Y

Couches de prise

en charge
selon 4.2.4

de I'lEC 62056-3-1:2013

IEC

a LDTI

Figure B.1 — Structure du profil a paire torsadée avec signal de porteuse

(5.3) Utilisation des couches inférieures

(5.3.2) Couche physique

La couche physique est définie dans I'lEC 62056-3-1:2013.

(5.3.4) Couche liaison de données

La couche liaison de données est définie dans I'lEC 62056-3-1:2013.

(5.4) Mise en correspondance de services et couches d'adaptation
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